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I Objectifs d’Athena

Afhenq propose aux projets des plateformes @'@ AT " E NA

d'intégration et de deploiement continus.
DEVSECOPS SOLUTIONS

L'ambition de ce projet est d'aller chercher I'innovation sur le
terrain aupres des équipes projet, de la capitaliser et de la mettre
a disposition de tous afin d’améliorer collectivement I'efficacité.

- ©Thales 2018 Tous Droits réservés.

RASSEMBLER les compétences sur une plateforme
collaborative accessible ad I'ensemble des équipes techniques

7\
FAVORISER les démarches incrémentales gréace & des
environnements de travail agiles et personnalisables

HARMONISER les pratiques en proposant une bibliotheque
commune de méthodes et d'outils reconnus pour le DevOps
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I SOLUTIONS ATHENA

® O PLATEFORME COLLABORATIVE TECHNOLOGIES
Ensemble de services administrés permettant V D
O Q@ le partage de connaissances et d'actifs
communautaires v "/
X X

Outils collaboratifs
PLATEFORME PROJET

Déployable par le projet a la demande et
implémentant des workflows d'intégration et de v
déploiement continu. Elle est réutilisable et _\ '

adaptable et vise & aider le projet & mettre en N ¢
place une démarche DevSecOps.

.' \.

Intégration continue

ANSIBLE

LE POSTE DE TRAVAIL

Ce document ne peut étre reproduit, modifié, adapté, publié, tfraduit, d'une quelconque fagon, en tout ou
partie, ni divulgué a un tiers sans I'accord préalable et écrit de Thales - ©Thales 2018 Tous Droits réservés.

Environnement de fravail virtualisé local qui "
permet aux équipes de disposé d'un docker sk
environnement adapté et indépendant du Déploiement, virtualisation
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I Liste des services collaboratifs
Services collaboratifs administrés par ATHENA Utilisé et recommandé par ATHENA

~N ™~

e®e
\V{
Confluence: w Citadel :

Wiki pour travail collaboratif /d Communication

' instantanée

Gitlab :

Développement et diffusion
de sources communautaires Jira:

Gestion de bug, de

taches et tableau Agile

Artifactory :
Dépdts d’'objets binaires
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Point d’entrée

| Site web « vitrine » Athena : hitps://www.agora-t.net

» Point d'entrée décrivant la procédure d'inscription

& @ agora-t.net » }
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La plateforme projet est..

Une usine logicielle

* Au départ Construite
collaborativement pour les
besoin internes, utilisable
sans restriction

* Intégration et déploiement
continue en se basant sur
les outils fiables et sécurisés
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Basée sur open source
communavutaire

*Indépendance
technologique,
déploiement agnostique de
la plateforme

 Réversibilité plus facile,
adaptation possible au
contexte

THALES GROUP INTERNAL

DevOps

* Gain en agilité, réactivité et
fiabilité

*Réduction du temps de
mise en production
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y ATHENA Caractéristiques
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Multi-cloud

& ATHENA
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Micro-services
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@@ ATHENA Suite logicielle coeur sécurisée
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3y Code & Qualité Référentiel Sécurité Orchestration Mesure
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| Automatisation des tests de sécurité

OWASP ZAP

sonarqube\\\

Y g
‘D DEPENDENCY-CHECK

« Internet Security
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I Les avantages clés de la plateforme projet Athena

| Indépendance technologique / Open Source
A > Facilite la réversibilité et transition vers TMA

| Sécurisation

> Sécurisation de la plateforme

> Implémentation démarche DevSecOps

| DevOps et agilité

» Construite communautairement

> Implémente les cycle d’'intégration et déploiement continue
| Environnement de développement adaptés aux besoins

> Possibilité de customisation
| Instanciation rapide des plateformes

> Automatisation du déploiement des plateformes

Ce document ne peut étre reproduit, modifié, adapté, publié, tfraduit, d'une quelconque fagon, en tout ou
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g; | Capacité de travaille collaborative multi-site
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Athena c’est ... un ensemble de services

Une solution de bout en bout offrant 'ensemble des services du développement jusqu’a 'exploitation

REF XXXXXXXXXXXX rev xxx - date
Nom de la société / Modéle : 87211

B

|

168-GRP-FR-004

THALES GROUP INTERNAL

g
8
P S5 0 0w =) (o W =1 @ ©o
- |8¢ =~ @ ®o = co e @ o
o e A & @e b 4 %@ ® > @
S
5 Un ensemble de services basé sur de Fopensource au moins équindent aceuxdes grands doud providers américains
©
©
© N
- : hidgetion livison et A
S n
g Déseloppement | continue | déploiement continus | Poduction
© o | | | ‘
PR ot e 2 ENen @ eeitony RO ® @ | O vowen @ L =
5 — ! | f
8 o m::““t &’“’"”""" Intégration et | Déploiement Déploiement | Mise en Bohuh::
E B | daeloppement Iﬂn?'es tests s /Pt pfication | oplckubics incidents
B |
N | I |
:g 0 Sodetechnique Packege | Miseen supervision, Auto scaabilit, auto
g g sOpmd Codefourm déployable : Sodelas / Pec Application | CMDB, gstion des logs heding
8 [

| |

THALES



I Plateforme Projet V4 - fonctionnalités

es

s | Installation sur socle Kubernetes

» Plus de 100 solutions kubernetes (herbergées ou On-Premises) certifiés

» Présents dans les clouds publics (OVH, AWS, Azure, GCP, etc...)

» VS: une seule solution certifiee Swarm (Docker EE) et une solution maisan (AFS)

| Chaine d’outils DevSecOps plus complete
» Ajout de la supervision, la centralisation de logs, des outils\aetests, etc
» Amélioration du confrat d'interface avec les exterisiors

» Extension du catalogue d’outils

| Gestion multi-tenante native
» Isolation des projets au travers des oydils

| Gestion d’environnements projets
» Provisioning d’environnements projets via CI/CD

Ce document ne peut étre reproduit, modifié, adapté, publié, tfraduit, d'une quelconque fagon, en tout ou
partie, ni divulgué a un fiers sans I'accord préalable et écrit de Thales - ©Thales 2018 Tous Droits réserv:

» Acces au catalogue d'assets TS
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I Plateforme Projet V4 - simplification des installations

es

: || Déploiement de I'usine
> Prérequis minimisés
- Kubernetes + Client helm + Zone DNS + Certificat
> Fichier de configuration tres simple (2 parametres obligatoires)

©Thales 2018 Tous Droits réser:

> Utilisation des charts (package helm) officiels et commuinautaires
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I Plateforme Projet V4 - sécurisation de la plateforme

es

s | Architecture

» Utilisation des principes d'architecture Kubernetes

| Configuration
» Utilisation des certificats venants de PKI publique/privée
» Centralisation des utilisateurs via Keycloak embarqué
» Procédure de sauvegarde et de restauration

] Stockage des informations sensibles

» Utilisation combinée de la base sécuriséeiintemne a l'usirie (Vault) et de la base sécurisée de
Kubernetes

» Utilisation des mécanismes de profection as, ehaque outil concernant leurs informations
sensibles

| Maintien en condition de sécurité
» Diffusion des mises d jour de sécurité des outils via celles de I'usine
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I Contacts Utiles

: || Responsable PMO
> Aurélia CHOQUER

eserves

| Product Owner
» Julien BRUGGEMAN
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